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MARAVILHAS E AMEAGAS

Atecnociéncia que envolve a todos nos dias atuais chega
a patamares e a uma velocidade de inovagdes nunca antes
experimentados pela humanidade. Nas méos de grandes corporagdes,
toda essa tecnologia tem sido dirigida por interesses escusos, sejam
para fins mercadologicos, politicos ou para vigilincia massiva, além de
alegados recursos de seguranca. O avanqo tecnocientifico por vezes é
tao rapido que mal temos leis para traté-lo adequadamente, como os
drones e seu uso urbano; os dados que colocam em chips e biometrias.
Esta edicdo especial tematica de Caros Amigos busca mostrar o
novo cenario de perigos de um mundo cuja paisagem estd sendo
constantemente redesenhada, o “tecnomundo”, de recursos eletronicos
€ roboticos avangados e também de muitos perigos, de beneficios e
armadilhas.

Ainternet é um dos emblemas desse mundo comandado em parte
por cérebros eletronicos, algoritmos e robds, e onde passamos mais
de 70% do nosso tempo e realizamos tarefas cotidianas de banco ou
trabalho. Neste auge da era das redes sociais e seus algoritmos, a
manipulacio social chega a niveis assustadores e a resultados piores
ainda As noticias falsas, as fake news, por exemplo, viraram de fato
um peso na balanca da democracia e estiveram na base da campanha
eleitoral de 2014 no Brasil e pelo impeachment da presidente eleita
Dilma Rousseff; na eleicao de Donald Trump, nos Estados Unidos, ou
no Brexit, a saida do Reino Unido da Unido Europeia. Noticia falsa ou
manipulada ndo € novo na histéria da humanidade, mas na rede de
computadores é amplificada em escala global. Os servios oferecidos
abertamente nas redes, como mostra este especial, sao diversos e vao
desde “popularidade” em uma rede social, por meio do aumento do
numero de seguidores ou curtidas em uma postagem, até vitoria em
enquetes on-line, manipulag3o da opinio piblica e outros. Nesse
ambiente, cada clique em um link ou uma “curtida” € moeda e torna-se
uma informacio a ser analisada por algoritmos, como também aborda
um dos artigos desta edicao.

A tecnociéneia viaja nos drones sobre nossas cabegas, nao apenas
nas guerras, mas também cada vez mais utilizados na vigilincia
urbanz, embora nos conflitos entre estados nacionais seu uso seja
0 mais devastador, como retrata este especial. Quase todas sao
tecriologias invasivas, como a gue é abordada em outro material
desta edicio, a biometria e a identificacao por chip, um caminho que
vem sendo percorrido a passos largos. O avango da tecnociéncia é um
carmpo fértil de beneficios, mas nenhuma tecnologia é isenta em seu
uso, como testernunharmos atualmente. Urna luta é fazer com que seja
mediada por instrumentos de controle democratico.
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entrevista ANPRE PASTI

“A gente tem principios de como
garantir que essa internet vniversal

seja uma internet livre, que crie
condicoes e possibilidades de
participacao efetiva das pessoas’’

Discutir a internet e o uso dela, também
por meio das redes sociais, € um debate im-
portante e de varias nuances. A preocupagao
com a privacidade individual, com as infor-
macoes que disponibilizamos diariamen-
te pelas redes, nao deve gerar um medo na
populacao, mas € urgente que vejamos es-
sas questoes com um olhar mais critico. O
advento da internet, tida como uma tecno-
logia livre, deveria ter democratizado o aces-
so a informacoes, mas, contraditoriamente,
segundo Andre Pasti, geografo, estudioso da
internet e integrante do Coletivo Brasil de
Comunicacao Social — o Intervozes —, con-
centrou ainda mais a cormunicagao nas maos
de grandes corporagoes. E isso porgue nao vi-
vemos em uma sociedade democratizante
em nenhum aspecto, diz ele.

André recomenda a apropriacao de técni-
cas, por meio de aplicativos, que permitem o
uso mais cauteloso das redes de informagoes,
e romper com a ideia de neutralidade das em-
presas no uso dos algoritmos, que influen:
ciam desde comportamento estético até elei-
cBes, como por exemplo, o caso da vitoria de

f)onald Trump nas urnas norte-americanas.

Leia a entrevista completa.
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per Aray Nabuce e Nina Fideles

Aray Nabuco — André, estamos vivendo ja
uma tecnoditadura?

André Pasti — Eu nao seise eu chegaria a di-
zer que a gente vive numa tecnoditadura. As
formas de democracia que a gente construiu,
e tenta construir, estdo todas ameacadas e em
disputa também pela media¢ao dasnovas téc-
nicas. Mas, se a gente pensar arelagao entre as
técnicas, as tecnologias e as sociedades, os con-
dicionamentos, as possibilidades, acho que é
um debate bastante antigo e que, as vezes, é
um pouco deturpado com o determinismo da
técnica, achar que a tecnologia, sozinha, isola-
da, transforma a sociedade. Acho importante
entender que ela faz parte da sociedade, entao
a internet pode ser, poderia ser, uma tecnolo-
gia promotora de democracia, promotora de
direitos, de igualdade, assim como ela, hoje,
no processo de sociedade que a gente tem,
esta sendo um mecanismo a mais de contro-
le, vigilancia e de concentragao de poder. As-
sim como o projeto de sociedade esta em dis-
puta, a internet também esta em disputa. Por
isso, eu acho que a gente tem desafios novos
que as pessoas nao estao olhando. Dai a gen-
te falar em uma tecnoditadura para denun-
ciarasameacas a democracia com essas novas

LENCIA DA
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técnicas... Mas acho que € preciso compreen-
der o tema de uma forma mais ampla, nao ter
medo da nova tecnologia, mas entender como
ela seinsere dentro desses projetos de socieda-
de que sao vencedores. A gente nao tem um
projeto de sociedade democratizante, a gente
nao tem uma agenda de democratizar a nos-
sa democracia tendo poder. Obvio que essa
agenda existe, tem varios movimentos, varios
partidos pleiteando isso, democracia direta,
ou democracia da democracia, aumentar os
mecanismos de participacao social. Mas eu
temo que, se a gente nao tiver uma mudan-
ca de sentido politico, o que a gente pode fazer
€ maquiar a democracia com a internet, por-
que so responder enquete, por exemplo, nao
é democracia.

Nina Fideles — Isso comegaria, talvez,

em democratizar o acesso, porque metade
da populagio brasileira nio tem acesso a
internet e, portanto, esta excluida de todas
as possibilidades, ruins e boas.

Sem duvida que, para a gente, essa ainda é
uma agenda muito importante porque a in-
ternet tem essa poténcia, nasceu com espirito
livre, com uma organizagdo, um conjunto de
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possibilidades mais livres, entao universalizar
essa internet tem essa importancia de princi-
pio. Mas tem outra importancia que é, hoje, a
internet é uma mediagao importante para o
acesso aos direitos, entao, aqui na cidade de
s3o Paulo, por exemplo, para acessar as notas
na escola vocé precisa acessar a internet, para
pedir servicos publicos, para fazer inscricao
no Enem... A internet € hoje um instrumento
de acesso a outros direitos, entdo, sem duvida
queampliar e universalizar o acesso a internet
é o passo numero um. E universalizar conside-
rando que uma parcela da populacio naoteria
acesso se tivesse que pagar o alto custo que a
internet custa hoje no Brasil, porque ela nio é
entendida como algo publico, mas como um
negocio. Agora, também néo basta levar aces-
so a internet sem debater que tipo de inter-
net a gente esta produzindo. A internet de dez
anos atras para a de hoje mudou muito, e esta
cada vez mais concentrada também em pou-
cas empresas. Para citar uma pesquisa recente
que foi feita com usuarios do mundo todo, em
que 55% dos brasileiros usudrios de internet
afirmaram que a internet é o Facebook por-
que o unico entendimento de internet deles é
oFacebook. Entao, isso ja emite um alerta para
agente que ndo basta, nao é qualquer internet
que a gente quer universalizar, a gente tem
principios de como garantir que essa internet
universal seja uma internet livre, que crie con-
dicdes e possibilidades de participacao efetiva
das pessoas.

Nina Fideles — Esse discurso de educacao
para a tecnologia, hoje praticamente nio
existe, nio é? Um debate nas escolas, na

Eu acho isso muito preocupante. A nossa in-
tencio comesses artigos que agente tem publi-
cado também é essa, a gente acha preocupan-
te o fato de ter um viés de neutralidade, como
se, primeiro, as selecdes feitas hoje, as media-
¢oes feitas hoje por essas empresas que con-
centram o poder na internet, como o Google
€ 0 Facebook, por exemplo, como se isso fosse
natural e neutro. Ndo tem nada de natural e
nada de neutro na nossa relacao com a infor-
macao. Eu tenho um projeto com os alunos, em
que eu sempre faco uma brincadeira para eles
observarem isso trocando os celulares. Eles
trocam os celulares entre eles para ver como
0 universo de informacoes que cada um rece-
be é muito diferente do outro, que é da mesma
classe social, a maioria, mora no mesmo lugar,
estuda na mesma escola, mesmo assim tem
um universo de informagées completamen-
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te diferente, criado de forma que eles no tém
nenhum acesso a como é feito esse filtro, en-
tao, eles ndo podem escolher isso, tudo é uma
caixa-preta que envia informacoes para eles e
que € o consumo de informacoes deles sobre
noticias, sobre visao de mundo e tudo vai sen-
do moldado dentro desses sistemas. Sem duvi-
da € uma agenda importante levar conscién-
cia, primeiro politica, pelo fato de que a gente
tem uma concentracéo gigantesca nessas em-
presas, e um entendimento ai um pouco mais
sofisticado, digamos assim, tecnolégico, que é
o papel desses codigos de computadores, esses
algoritmos, filtros de informacdes. O poder gi-
gantesco que eles tém hoje de moldar que tipo
de informacao circula sem que a gente tenha
qualquer controle sobre isso. Isso tem uma
grande influéncia na democracia, sem duvida.

Aray Nabuco — Esse aspecto de que as
pessoas ndo conseguem sequer enxergar
como essa tecnologia funciona é uma
mudanca muito grande. Esse é um
aspecto que ai a gente cai novamente na
tecnoditadura. E uma falsa democracia,
uma falsa escolha. E coloca as pessoas
numa situacio muito vulneravel.

Se bem que eu estou fugindo um pouco da
palavra ditadura, eu a acho muito forte...

Aray Nabuco — E estou insistindo, né?
(risos)

Eu vou usar uma expressao que o Milton
Santos, gedgrafo, usa. Ele fala que a gente esta
em um periodo de violéncia da informacao,
em que essa informacdo esta cada vez mais
presente no nosso cotidiano, e o fato dela estar
centralizada em poucos agentes, que contro-
lam a maneira como essa informacao é ofere-
cida para a gente, isso significauma violénciaa
qual a gente esta submetido. Ele escreveu isso
em 2000, quer dizer, muito antes desse debate
de algoritmos que a gente esta fazendo agora.
Tem, de fato, uma violéncia muito forte sendo
exercida por esse controle, que nao é so da in-
ternet. Se a gente pensar o fato de a gente ter
uma radiodifusao também muito concentra-
da no Brasil. Todo sistema de midia é concen-
trado nas maos de poucos agentes. Isso inde-
pende da internet, vem de antes. A gente tem
no Brasil poucas empresas que concentram o
poder midiatico e politico, grandes conglome-
rados globais que atuam em varios setores,
desde revistas em quadrinhos até producao
de séries, de filmes, de jogos eletronicos e tam-
bém controlam cada vez mais os aplicativos e
as empresas de internet. A gente tem ageéncias

de noticias que sao histdricas, que sempre con-
centraram o poder. Entdo, a gente tem, para
além da nova tecnologia em si, um sistema de
comunicacio que foi sendo construido de for-
ma que a gente esta sem voz. A gente nao tem
voz, ndo tem espaco de falar nesse sisterma de
comunicacao. E ai, quando a internet entra,
contraditoriamente, ela nio chega democra-
tizando a palavra, mas chega ampliando o
poder dessas empresas em exercer isso que o
Milton Santos chama de violéncia da informa-
cdo. Para observar um fenémeno que aconte-
ce muito com as noticias internacionais, hoje,
se a gente acessa todos os portais brasileiros
de noticias internacionais, sao as mesmas fon-
tes por tras das noticias, tem uma reconcen-
tracdo. A internet levou a uma reconcentragao
da producéo de noticias, a gente tem o poder
crescente dessas megaempresas ligadas as re-
des sociais, como o Facebook, o Google. Tudo
isso vai criando, sem duvida, um bloqueio que
limita a participacao das pessoas, a voz. Nes-
se sentido, ndo sei se eu chamaria de tecno-
ditadura, mas eu diria que, sem duvida, exis-
te uma violéncia da informacao muito forte,
crescente. Ao mesmo tempo, Milton Santos
vai dizer que tem a possibilidade do novo. A
internet é uma técnica, tem um autor que vai
chamar de técnica doce, a gente pode enten-
der como dacil, no sentido de que ela é mais
facilmente apropriada para outros usos. Cer-
tamente surgem fenémenos novos, se a gen-
te pegar o que o Midia Ninja representou em
junho de 2013, quantos coletivos hoje se apro-
priam dessas tecnologias que sao mais aces-
siveis para tentar produzir uma contra-infor-
macao, uma informacao contra-hegemonica,
fazer um contraponto a essa violéncia da in-
formacao, sem duvida ela tem esse outro pa-
pel. Ao mesmo tempo em que a violéncia da
informacao é a marca do periodo, a tecnologia
traz a possibilidade de outro projeto politico.

Nina Fideles — Mas, ainda assim, no
campo do Facebook, ainda sao aqueles
mesmos algoritmos que decidem
quem, distribuem para quem, o quanto
distribuem, o que censurar ou ndo a
partir de tais critérios. Basta entender os
algoritmos ou é preciso ter controle deles?
Tudo isso é uma caixa-preta, a gente nao
tem nao é so controle, a gente nao tem capa-
cidade, possibilidade de saber o que esses al-
goritmos fazem. Entao, isso condiciona sem
davida nenhuma, de uma forma eu diria iné-
dita, o conjunto de informacdes que as pes-
soas recebem porque o processo todo é invi-
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sivel. Nada é transparente. A gente nao sabe
quais sao os mecanismos de valorizacio de
informagoes, quais sao os mecanismos de es-
colha desses algoritmos. Entéo, eu acho que
a gente precisa ter algum controle sobre eles,
de varias formas. Socialmente, os algoritmos
mais sensiveis, por exemplo, os que influen-
ciam eleigoes, eles tém que ser todos aber-
tos. A gente tem um software livre que pode
ser um caminho de transparéncia, no qual a
gente saiba o que esses codigos estdo fazen-
do com a nossa comunicagio cotidiana, com
as eleicoes, com as informacdes de saude, en-
fim, mas o que a gente vé é um mecanismo
contrario, com cada vez menos transparéncia.
Esses codigos, esses algoritmos sao opacos, a
gente nao consegue olhar bem e ai, cada al-
teracao que o Facebook faz, muda completa-
mente a forma como ele da visibilidade para
certas informagdes e a gente tem que discutir.
Ai € que eu acho que o debate sobre ditadura
faz sentido. Seria pensar qual influéncia eles
tém, por exemplo, em um resultado eleitoral.
E possivel hoje pensar uma elei¢do num pais
onde a internet esta universalizada, como é o
caso dos Estados Unidos, sem discutir o papel
dessas empresas? Porque vocé pode, hoje, pro-
duzir informagoes especificas para cada gru-
po do Facebook, cada grupo vai ter contato
com um candidato muito especifico. O Face-
book faz propaganda disso, inclusive.

Aray Nabuco — Sim. E foi isso que fizeram
com o Trump, né?

O Trump, exato. O marketing politico ja
existia, mas esse € um desdobramento mui-
to importante desse fenomeno que é vocé
conseguir produzir um conjunto de informa-
coes especificas para cada publico de forma
que vocé apresente aquele produto eficien-
temente para esse publico e ai, quem tem o
controle daferramenta consegue moldar isso
também. O quanto o Facebook ndo aumenta
o volume de midia, o volume de certos feno-
menos? Ai eu voltaria para casos que nao sao
eleitorais, que ja sao fendmenos antidemo-
craticos, como o caso dos indigenas brasilei-
ros que foram censurados e sao censurados
porque o algoritmo tem umna selecao que im-
pede, por exemplo, as mulheres de deixarem
os seios de fora. A gente tem milhares de ou-
tros exemplos. Tem casos de escolhas politi-
cas que estdao embutidas nesses algoritmos
aos quais a gente nao tem nenhum controle,

nao tem acesso a quais sdo essas escolhas a
nio ser quando a censura acontece, quando
uma informagao nao consegue circular, nao
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consegue furar o bloqueio, a nao ser que te-
nha o dinheiro, no caso do Facebook.

Aray Nabuco — Essa é uma nova situacao
para a humanidade, de alienacdo
inclusive. A experiéncia da internet
mudou muito do inicio para a chegada das
corporagoes. Vocé acha que nesse cenario,
de dominio das corporacées na rede, é
possivel uma democratizagao?

Eu acho que € possivel, mas ndo nesse cena-
rio. Esse cenario nao € um cenario democratico
em sentido algum. E possivel a gente disputar
uma democratizacao desse cenario. Entao, ele
passa por questoes de infraestrutura da rede,
que também é concentrada em poucas corpo-
ragoes. Quando a gente olha o caso da espio-
nagem global da NSA, que o Snowdenrevelou,
€ um caso pedagoégico, porque revela uma sé-
rie de preocupagdes. Entao, por exemplo, em
um slide disponibilizado pelo Snowden, tem
a data de entrada de cada uma dessas gran-
des corporagoes no programa de espionagem
comofornecedoras de dados ao governonorte-
-americano. Primeiro de redes sociais, Google,
Facebook, Apple, a Microsoft foi a primeira...
Depois, ele revela também que as empresas
que gestionam os cabos submarinos, que per-
mitem o acesso a internet, também participa-
ram, empresas de satélites também. Este é um
caso pedagogico de como essa internet con-
centrada nas corporacdes é danosa para a de-
mocracia, para os direitos individuais, para a
privacidade. E ai me parece que a agenda en-
tra por ai, de pensar como essa possibilidade
tecnoldgica nova da internet precisa ser apro-
priada pelas pessoas, para as pessoas, tanto do
pontode vista de levar acesso a infraestrutura,
mas também de garantir que essa infraestru-
tura nao seja fruto de espionagem, de garantir
acesso a rede, mas garantir acesso amplo, em
queas corporagoes tambémnao consigam, por
exemplo, impor franquias de dados para limi-
tar o acesso. E também na esfera do conteudo,
com a possibilidade de processamento de da-
dos em larga escala, que é esse tal big data,
como isso influencia hoje uma série de aspec-
tos da vida social que estdo concentrados em
corporagoes. E possivel democratizar no senti-
dode que é possivel a gente ter uma agenda de
disputa de projeto de sociedade e de internet.
Nao pode estar separada uma da outra. Agora,
é cada vez mais dificil, porque esse poder esta
crescendo e a gente ainda tem o desafio de
mostrar para as pessoas que nao existe neu-
tralidade nesses codigos, nao ha neutralidade
na acao dessas empresas. As informagdes que

as pessoas passam nas farmacias, por exem-
plo, com os planos de saude, se gente come-
ca a cruzar essa grande quantidade de infor-
magio que a gente produz e a gente nao sabe
que a gente esta fornecendo para as corpora-
cdes, de repente, esse cruzamento pode impe-
dir alguém de ter acesso a um plano de saude,
de ter acesso a um tratamento médico. Num
mundo cada vez mais controlado pelas corpo-
ragdes, a gente tem essa violéncia. E essas vio-
1éncias estdo todas cruzadas. A gente tende a
ter um poder absolutamente desproporcio-
nal dessas corporagoes, sejam as que atuam
diretamente com internet, sejam outras que
vao usando esses codigos da internet cada vez
mais universalizada para fazer outros tipos de
controle. A internet das coisas, por exemplo, é
uma agenda que se apresenta como a quarta
revolucao industrial... Todas as distopias que
a gente assiste, 1é nos livros e assiste nas séries
parecem cada vez mais préximas.

Nina Fideles — Ha saida disso tudo? Seja
no fornecimento de dados ou no uso da
internet com mais cautela?

Eu vou recuperar um evento que foi rea-
lizado recentemente aqui no Brasil, que é a
CryptoRave. Algumas experiéncias estao sen-
do discutidas por pessoas que estdo preocupa-
das com essas saidas. Eu diria, ha saidas. Sao
trabalhosas, estao em construcao. A criptogra-
fia, que € uma ferramenta de seguranca feno-
menal, ela € um instrumento dessas saidas.
Se a privacidade esta sendo atacada, a gen-
te construir instrumentos, fazer a criptogra-
fia que nos proteja, é essencial. Vou dar um
exemplo: num mundo em que quase nio se
tem privacidade, vocé tem uma plataforma de
denuncias, que é o Wikileaks, que é toda ba-
seada em ferramentas, em instrumentos de
criptografia muito avangados que permitem
que as pessoas criem denuncias de grandes
empresas, de governos inteiros, promovendo
e buscando a transparéncia das instituicdes.
Eu acho que todo mundo que atua em orga-
nizagao social, movimento social ou que atua
politicamente de alguma forma tem que estar
muito preocupado hoje com essa questio da
seguranca, da vigilancia, da seguranca da in-
formagao. Tem uma série de saidas de resis-
téncia. Aqui na USP mesmo tem um projetode
producao de um celular que, desde o sistema
operacional até os aplicativos, tem uma segu-
ranca bastante avang¢ada, O uso do Tor, por
exemplo, uma tecnologia que permite vocé
nao ser rastreado na internet para vocé poder
fazer denuncias de fato anénimas. No campo



legal também tem disputas importantes. Ago-
ra, no Brasil, a gente esta no debate sobre uma
legislagao que proteja os dados pessoais, que
permita criar um arcabouco legal de protecio
também para as pessoas.

Aray Nabuco — Isso, o Marco Civil da
Internet ndo contemplou?

Sim, o Marco Civil da Internet, por exemplo, é
um avanco legal muito importante, ainda que
esteja sendo alvo de uma série de ataques no
Congresso Nacional nesse momento, uma sé-
rie de projetos que tentam desfigura-lo. Mas
o0 Marco Civil da Internet foi uma agenda da
sociedade civil muito importante que, contra
a agenda punitivista, que queria criar uma le-
gislacdo de crimes cibernéticos, falou, vamos
primeiro estabelecer quais sao os direitos na
internet. E ai, estabelece alguns direitos que
sio fundamentais, como a neutralidade, que
é o fato de que as empresas que fornecem o
servico de internet ndo poderiam fazer ne-
nhuma interferéncia sobre o conteudo que
trafega. Entao, isso é um principio fundamen-
tal para a internet continuar sendo livre. Ali-
berdade de expressdo também esta defendi-
da no Marco Civil da Internet. O Marco Civil
prevé a protecao de dados em alguns aspec-
tos, mas nio é uma legislacao de protecao de
dados pessoais, por isso, a gente precisa de
uma legislacdo adicional, digamos, para pro-
teger os dados pessoais.

Nina Fideles — Mas, para um usuario
comum, isso ja é mais dificil, que ndo tem
acesso ao Tor...

Isso, exato. Tem ferramentas, de um lado,
sendo produzidas para isso, eu diria o software
livre, que ja esta disponivel ha muito tempo,
que ja é uma forma fundamental de se prote-
ger muito mais, porque o Windows, por exem-
plo, é uma caixa-preta. Ter uma politica de
software livre foi uma batalha meio perdida
no Brasil, mas, nesse momento, muito enfra-
quecida, mas é um exemplo. 530 coisas que
estdo disponiveis, que sao baratas, alias, sao
gratuitas. E sdo livres, abertas, seguras e sao
instrumentos que as pessoas poderiam come-
¢ara se apropriar. Mas, para o usuario comum,
tudo é muito mais dificil porque tudo passa
por essas mediacdes que vocé nao conhece. A
saida passa por um projeto de sociedade que
vai ter que contemplar a internet, contemplar
a comunicacao, conternplar uma agenda con-
tra essa violéncia da informagao gigantesca
que a gente tem. A saida sao politicas no senti-
do de produzir outros valores, outros sentidos
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em circula¢ao, sao tecnolégicos no sentido de
se apropriar dessas tecnologias para produzir
outro tipo de uso, em que a gente tenha trans-
paréncia das instituicoes e privacidade para as
pessoas, por exemplo, em que a gente tenha
mecanismos de controle sobre esses codigos
que condicionam a nossa vida, seja controle
no sentido da transparéncia dos codigos ou da
auditoria dos c6digos, que € o caso que a gen-
te vem pressionando da urna eletrénica aqui
no Brasil, para ter auditoria, para ser o codi-
go aberto, para que a gente possa saber o que
acontece com a nossa eleicao. Temos agendas
possiveis, temos saidas, sem duvida, porque
a internet traz essa possibilidade. Eu vou vol-
tar para o Milton Santos, porque ele dizia que
essas tecnologias trazem a possibilidade de
outro mundo, de um mundo muito mais hu-
mano, de um mundo mais solidario.

Aray Nabuco — O que a gente fala de
democratizacio, eu vou chamar de
massificacdo, e ela cria outra experiéncia,
mais superficial. Vocé acha que é
necessirio as pessoas passarem a aprender
computacdo na escola, passarem a
entender em algum nivel de linguagem de
computador...

Ah, sem duvida, acho que nao s6 isso, mas
também tem que ensinar desde cedo a pro-
gramar, porque isso é importante como fer-
ramenta. Tem paises hoje com agendas po-
liticas, que ndo sdo democratizantes, que
ensinam a programar no sentido de produ-
cdo de mao de obra, de produgao de merca-
do de trabalho qualificado... Enfim, acho que
tem que ensinar a programar no sentido da
tecnologia como uma emancipagao, levar o
software livre para as escolas, levar as possi-
bilidades de emancipac¢do a partir da tecno-
logia, como as pessoas poderiam se apropriar
das técnicas livres.

Aray Nabuco — Precisamos criar uma
cultura prépria de internet para esse
publico, é isso?

Sim, uma cultura critica em relagao ao
contetdo das corporagoes, desvendando es-
Ses Processos, desvendando como o sistema
de comunica¢ao hoje funciona, por exem-
plo. Acho que isso precisaria ser levado para
a5 escolas, sem duvida, para a formagao des-
de cedo, assim como outras coisas, isso teria
que estar presente.  agentetemuma barreira
ai, pois nao é so um projeto de educagao, mas
o projeto de comunicagao cada vez mais con-
centrado cria um impeditivo para esse debate.

Aray Nabuco — As pessoas que estdo no
Facebook, se exibem, interagem... Quando
uma pessoa posta uma foto de rosto dela e
ela identifica aquela foto, ao que ela esta
sujeita?

Quando uma pessoa publica alguma coisa,
ela esta produzindo um dado que pode ser
analisado de mil formas que ela ndo ima-
gina. Ainda que ela tenha algum controle,
porque ela decidiu publicar, entao essa pa-
lavra ja tem o consentimento de tornar pu-
blico, mas ela ndo tem ideia, por exemplo, de
que tipo de codigo vai vasculhar a internet
e encontra-la como padrao de alguma coisa
ou que cruzamento pode ser feito da identi-
ficacdo do rosto. A gente nio consegue nem
dimensionar a quantidade de usos. Eu acho
mais grave ainda pensar que, quando a pes-
soa ndo esta publicando na internet, mas ela
esta, por exemplo, fazendo uma busca, que
¢ basicamente vocé com o seu computador
buscando alguma coisa, ela também esta
fornecendo informacdes que estao sendo ar-
mazenadas sobre ela e que sao usadas, po-
dem ser usadas para fins que a gente tam-
bém néo gostaria de imaginar. Por exemplo,
vocé buscar sobre uma doenca que vocé tem
ou questdes que vocé tem curiosidade sobre
sua familia. Suas buscas podem estar reve-
lando coisas sobre vocé. Assim como outras
coisas que a gente nao tem consentimen-
to, como o microfone do celular, que quan-
do aceita os termos a gente da consentimen-
to para os aplicativos ligarem, no caso do
WhatsApp, por exemplo, ligar e desligar a
qualquer momento, ndo s6 quando voce esta
mandando o audio. Entao, eu diria, gerarum
audio, mandar uma foto, vocé esta vulnera-
vel, mas também quando vocé esta fazendo
coisas que vocé nao acha que sao publicas,
vocé também nesse momento esta vulnera-
vel. Entao, isso tudo é uma agenda mais in-
visivel ainda para as pessoas em geral, usua-
rias de internet. Nao estou falando isso para
que as pessoas fiquem com medo da internet
ou que temam a tecnologia. Mas vocé preci-
sa compreender isso para justamente criar
uma seguranca operacional de se proteger,
para poder viver mais tranquilo.

Aray Nabuco — Olhando de uma maneira
mais fria para o Facebook, para o Twitter,
ou mesmo o Google, é um enorme banco de
dados de gente, né?

E muito mais do que isso. Hoje, o debate de
protecao de dados, por exemplo, tem a de-
fesa de que se protejam esses dados contra,
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por exemplo, a formagao de perfis, porque
voceé pode estar fornecendo uma série de da-
dos que vocé nem sabe que estdo sendo usa-
dos para formar um perfil de consumo, um
perfil de uso, de escolaridade, uma série de
coisas que podem ser vendidas depois para
vocé conseguir ter acesso a crédito ou nao,
por exemplo. Entao, a gente esta produzin-
do dados, tudo o que a gente esta digitan-
do, usando, instalando, publicando, enfim,
tudo isso vai criando um conjunto de ban-
cos de dados gigantescos que vao estar cada
vez mais presentes na nossa vida. A questao
€ como a gente protege esses dados, as pesso-
as, a privacidade, como a gente garante que
as pessoas nao fiquem expostas, nao fiquem
muito vulneraveis com essa quantidade de
informacdes que tem. E a gente ndo tem ne-
nhuma legislacao que proteja esses dados,
que te dé um conjunto de controles efetivos,
de restricoes a aplicativos que roubam seus
dados, enfim.

Nina Fideles — O mercado esta deitando e
rolando, porque a quantidade de aniincios
de fralda que eu recebo, por exemplo, é
absurda, porque eu pesquiso e gerei esse
perfil

Aray Nabuco — Para as corporagoes, nada
é proibido. Se vocé entrar, acompanhar
anavegacao de outra pessoa, vocé esta
cometendo um crime, mas as corporages
fazem isso tranquilamente.

Oquevoceé dizia da maternidade é um exem-
plo classico, que varias pessoas tentaram es-
conder a gravidez da internet, das situacoes
de internet, mas nao conseguiram. A gen-
te tem varios casos de pessoas, por exemplo,
que receberam publicidade sobre maternida-
de antes da farnilia saber. Por qué? Porque es-
ses algoritmos estao o tempo todo manejan-
do uma base de dados, de informacoes e ai
vao transformar também seu universo de in-
formacoes em ofertas do que ele acha que é
importante para voce, assim como, por exem-
plo, uma série de discriminacoes tem que ser
pensadas nisso. Os homens que viram pais
nao recebem esse mesrmo universo de infor-
macoes, porque as bases historicas de dados
que sao usadas para construir essas decisoes
das corporagoes sao todas baseadas em uma
sociedade que € repleta de desigualdade. Nos
Estados Unidos, tem agora algoritmos, codi
gos sendo vendidos, de predigao de crimes.
Sao codigos que vasculharn cameras para
identificar movimentacoes suspeitas € esses
codigos estao sendo acusados de reproduzir
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o racismo da policia, historicamente presen-
te na policia norte-americana. Imagina aqui
no Brasil se nos féssemos construir uma base
de dados sobre o crime para fazer um cédigo
sobre ela. Vejam que sdo agendas que a gen-
te precisa comecar a prestar atencao, porque
se esses codigos estao cada vez mais presen-
tes na nossa vida, seja na internet seja em ou-
tras esferas, na seguranca publica, na saude,
entao a gente precisa comecar a debater isso,
como € que a gente vai ter algum controle so-
bre isso, como € que a gente vai chamar aten-
¢ao para esse poder de contexto das corpora-
¢Oes e para as desigualdades que vao sendo
reproduzidas a partir dai.

Nina Fideles — E dado piiblico, por
exemplo, as corporagdes que se aproveitam
disso? E mais facil identificar quem é o
dono da radio, da TV. A impressio que eu
tenho é que a gente nio consegue ver isso
no caso da internet.

Eu acho que o caso do Snowden revelou
uma série de agentes, entdo, agora tem um
conjunto de pesquisadores estudando quem
sao esses agentes. Eles sdo mais invisiveis. A
gente conhece o Facebook, o Google, a gen-
te conhece os grandes atores internacionais,
mas a gente conhece muito pouco sobre as
empresas que roubam dados, sobre o que
esta por tras desse trafico de dados, empre-
sas de infraestrutura, de satélites, de cabos
submarinos, as empresas que fornecem in-
formagdes para essas grandes corporacdes.
E um mercado concentrado, financeirizado.
Se a gente olhar para os seis maiores conglo-
merados globais de comunicacio, eles tém
0s mesmos acionistas. Com a tal da conver-
géncia, a gente esta juntando o mundo do
audiovisual tradicional com esse mundo da
internet e ai isso tudo vai mesclando tam-
bém atores tradicionais com novos atores da
internet. Entao, sem duvida, é um universo
mais complexo para a gente compreender. E
importante conhecer quem sao esses agen-
tes que controlam a nossa comunicagao con-
temporanea, quem sao essas grandes corpo-
ragoes de internet, principalmente as menos
visiveis para as pessoas.

Aray Nabuco — Sio todas corporacdes
privadas, ainda que atuem junto com o
governo, no caso dos Estados Unidos. Que
tém o objetivo do lucro, que vai atropelar a
ética, que nio tem acordos internacionais
de direitos humanos, de justica social, nada
disso, Isso também é bastante assustador.

Sim. E que, além disso, sdo corporagdes de
um certo lugar do mundo. Sao corporagdes, a
maior parte delas, norte-americanas, algumas
da Europa. Além da geopolitica dessa infor-
macao, precisa ser compreendido que é uma
maior dependéncia, pois a gente nao tem me-
canismos de controle porque elas estdo sub-
metidas a legislagdes que nao sdo, em gran-
de parte do tempo, as nossas. Além de ser um
conjunto pequeno de corporagdes, sao corpo-
racoes dos paises centrais do capitalismo. Por
exemplo, um mundo do audiovisual domina-
do pela Netflix levanta uma série de questdes.
Que tipo de regulacdo a gente pode fazer ou
nao disso, que tipo de mediagoes a gente te-
ria que fazer, de intervencdes, que conjunto de
audiovisual é oferecido e qual é invisibilizado
pelo controle dessas corporagdes.

Aray Nabuco — Um aspecto que me leva,
a chamar de tecnoditadura é também

a alienacio nossa em relacio a essas
novas tecnologias da era digital. A gente
esta abordando o drone neste especial.
Ninguém dirige o drone, é um carinha
sentado na frente de uma telinha. Vocé
também nao controla nada no computador,
entio, vocé s6 pode ser um usuario ou
vitima, essa é uma condicio dessas novas
tecnologias, nio é, André?

Eu acho que, da forma como elas estao colo-
cadas, estamos indo cada vez mais para isso,
para um mundo onde a gente ndo tem con-
trole, um mundo onde a gente esta refém. E
o problema da caixa-preta. Ao mesmo tempo,
paranao ser muito pessimista com isso, ainda
existe uma série de coisas, porque essa técni-
ca, essas tecnologias, elas nao chegam de for-
ma homogénea também no territorio, entao,
ela vai sendo reapropriada para outros usos
em uma série de lugares. Estava lendo um ar-
tigo de uma pesquisadora em que ela discutia
a gambiarra. Claro, que a gente nao quer um
mundo s6 de gambiarras, mas as gambiarras
também como a apropriagao desses objetos
técnicos para outros usos, e como as técnicas
antigas tambem nao sao nunca ultrapassa-
das, nunca totalmente ultrapassadas, total-
mente superadas. Eu acho que essa disputa
tem que ter centralidade. Se a gente tem um
mundo cada vez mais mediado por esses obje-
tos tecnologicos, a gente tem que disputar es-
ses objetos, fazer usos desses objetos para que
a gente possa té-los também a nosso favor, té
los também como instrumentos de democra-

cia, de transparéncia, de emancipacao, de pro-
mog¢ao de direitos,



Aray Nabuco — Eu me sinto vitima...
Politica de cookie, por exemplo, a Europa
adotou hd um ano mais ou menos uma
politica bastante interessante de cookies.
As empresas agora tém de avisar e se voca
permite ou ndo ela manter um cookie.
Porque a grande maioria dos usuarios
sequer imagina que existam cookies no
computador.

Sim, cookie € um dos instrumentos. Eu acho
que seria importante ter uma politica para
cookie, assim como ter uma politica para que
tipo de dado pode ser coletado, que tipo de
dados eles podem armazenar. Entao, qual é o
problema dos cookies? E que eles estdo insta-
lados no seu computador, nao sé sem vocé sa-
ber, mas coletando coisas que vocé nio auto-
rizou e que a gente nao tem controle nenhum.
Até fazer uma revelacio sobre isso é funda-
mental. Nao deveriam ser exigidas das pes-
soas informacdes que nao sdo essenciais para
aquele tipo de atividade. A gente tem proje-
tos de lei em tramitacao agora no Brasil que
defendem essa perspectiva e que vao obrigar,
teoricamente, os aplicativos, os sites, os servi-
cos a melhorar essa politica. Acho que é um
primeiro mecanismo vocé saber que tipo de
informacao vocé estd compartilhando. E ai a
gente tem um desafio que vai além, de que as
pessoas estao naturalizando a perda de pri-
vacidade. S6 que, sem privacidade, nio exis-
te democracia. Eu acho que a pessoa precisa
ter consciéncia que a gente tem que ter um
controle sobre o que as pessoas podem ou nio
compartilhar, mas elas tém que ter conscién-
cia de que nivel de privacidade, com quem
ela esta compartilhando aquilo. A gente tem,
normalmente, niveis de privacidade, coisas
que s6 uma pessoa sabe no mundo sobre a
gente. Entdo, a gente teria que reproduzir
também nas tecnologias esses niveis de pri-
vacidade. Eu nao acho um problema as pes-
soas cornpartilharem coisas sobre elas, desde
que tenham consciéncia de que, ou melhor,
desde que as tecnologias permitam que elas
tenham o controle sobre com quermn elas es-
tao compartilhando, que usos sao feitos sobre
1ss0, proteger cada vez mais os dados pessoais,
porque a gente nao pode jogar essa respon-
sabilidade para o usuario. Nao é uma culpa
do usuario de compartilhar ou nao informa
¢ao. Cada postagem que a gente faz na rede
também esta produzindo valor, gerando va-
lor para essas corporacoes.

Aray Nabuco — E possivel enganar o
algoritmo?
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E possivel enganar o algoritmo. Eu vou in-
sistir: a gente precisa ter usos subversivos,
pensar em subverter as ldgicas de enqua-
dramento que esses c6digos trazem. Entdo, a
gente tem tecnologias, por exemplo, que ndo
fazem rastreamento. Mecanismos de buscas
que nao fazem o mesmo que o Google faz.
Hoje, 0 Google néo tem dois resultados pa-
drao, iguais. Nao existe um Google tnico.
Existem resultados do Google especificos
para cada pessoa, mesmo que vocé nao
esteja logado no Google. Ele vai ver qual o
seu dispositivo, de onde vocé esta conectado
ainternet, o que aquele endereco de internet
ja buscou antes, enfim, e vai dar resultados
diferentes... Entdo, enganar o algoritmo se-
ria uma estratégia nesse sentido, tentar, por
exemplo, fugir do algoritmo ou ndo fornecer
informagdes no momento em que ele quer
ou fornecer informacées que talvez nio es-
teja escrito que ele deseja naquele momen-
to. Mas existem outras tecnologias que per-
mitem que a gente escape do rastreamento,
talvez essas sejam mais interessantes, agen-
te ir para tecnologias que nos vigiem menos,
que nos permitem uma navegacao com ano-
nimato de fato, com privacidade.

Aray Nabuco — Tem quem fale que
vocé, usando o Tor, por exemplo, acaba
atraindo a atencio dos agentes de
vigilancia. Vocé acha isso real, possivel?
Eu acho que isso entra no aspecto antide-
mocratico que vai para além da tecnologia.
A gente nao sabe em que tipo de sociedade a
gente estd, onde a desconfianca de vocé nao
querer ter sua privacidade devassada, en-
téo, isso esté presente nos Estados como esta
presente nas corporagoes, Acho que a possi-
bilidade de vigilancia massiva, que é um fe-
nomeno novo, trouxe essa cultura de que a
gente, de alguma forma, naturaliza esse tipo
de devassa, Acho que a gente nao pode acei-
tar que o Estado trate a gente com presun-
¢ao de culpa, que ¢ o caso da vigilancia em
massa. O que mudou? O grampo sempre
existiu. Quando ha suspeitas e ha elemen-
tos, evidéncias de que aquela suspeita esta
corroborada, ter um grampo autorizado pela
Justica, isso existe ha muito tempo, € muito
velho. O que é que tem de novo, entao? Um
conjunto de agentes do Estado ou das corpo-
racoes esta promovendo uma coleta massi-
va de informacoes, coletando tudo, armaze
nando tudo para quando quiser e suspeitar
de alguém ter essas informacoes. Isso € abso
lutamente desproporcional.  a mesma coisa

que suspeitar de todo mundo que nao quer
ser vigiado, isso é desproporcional. Agora,
se alguém quer cometer crimes na socieda-
de através da internet, eu acho que ha como
ter uma legislagdo que proteja a sociedade
contra os crimes, mas que nao faca uma de-
vassa na privacidade das pessoas. Nao pode
desconfiar de todo mundo que tenta prote-
ger sua privacidade.

Aray Nabuco — Segundo o Assange, a
ideia dos militares norte-americanos é
tracar um mapa um por um e o esquema
revelado por ele ja é um pouco nessa
dire¢do. O que vocé acha da internet das
coisas? Vocé acha que ela vai aprofundar
essa dominacgdo das corporacoes, da
tecnociéncia?

Eu ja ouvi muita gente falando que a inter-
netvaiacabar, entre aspas, no sentido de que
ela vai ser tao universal e presente em tudo
que a gente vai naturalizar a existéncia dela,
inclusive nos objetos. Eu acho que a internet
das coisas aumenta muito todos esses aspec-
tos que a gente esta falando porque, conec-
tando os objetos do cotidiano, a gente esta
levando todo esse problema, todos os pro-
blemas de seguranca, todos os problemas de
privacidade, para outros objetos que nao sdo
0s que a gente usa para nos comunicar, nao
necessariamente. £ntao, a gente ja tem hoje
um histérico de ataques. Vou dar um exem-
plo: ja foram capturados, saqueados, came-
ras do mundo inteiro para fazer um ata-
que a grandes servidores norte-americanos
s0 para usar a capacidade de processamen-
to do computadorzinho, digamos assim, que
esta dentro das cameras conectadas a inter-
net. Assim como a gente tem hoje sites dis-
poniveis na internet em que a gente vé quais
cameras estao vulneraveis, s3o abertas, para
a gente ver o que tem nessas cameras. En-
tao, isso s6 para ligar um alerta da dimensao
de vulnerabilidade que a gente tem quando
leva a internet para as coisas. Eu acho que
isso esta sendo muito pouco discutido, tanto
aquestao dos drones quanto a questao da in-
ternet das coisas sao agendas que, de novo,
nao sao tecnologias boas ou ruins, nao é a
tecnologia que é boa ou ruim sozinha. Mas,
nesse projeto de sociedade pontuado pelas
corporagoes, antidemocratico, que devassa
a privacidade e de unico interesse central no
lucro, isso tudo maximiza uma série de pro-
blemas que a gente tem. C

Aray Nabuco e Nina Fideles sdo jornalistas.
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